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Загальна інформація про дисципліну 

 

Анотація дисципліни 

 

Знання отримані під час вивчення навчальної дисципліни «Прикладні 

інформаційні технології та кібербезпека» спрямовані на формування у 

здобувачів вищої освіти необхідного в їх подальшій професійній діяльності 

рівня знань та умінь з питань використання інформаційних технологій для 

розв’язання складних завдань у сфері цивільного захисту, критерії оцінки їх 

захищеності і методи забезпечення їх інформаційної безпеки. 

 

Інформація про науково-педагогічного працівника: 

Загальна 

інформація 

Лєвтєров Олександр Антонович, доцент кафедри управління та 

організації діяльності у сфері цивільного захисту факультету 

цивільного захисту, доктор технічних наук, старший науковий 

співробітник 

Контактна 

інформація 

м. Харків, вул. Баварська, 7, кабінет №114.  

Е-mail levterov@nuczu.edu.ua 
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експериментальних досліджень; проектування та побудови 

випробувальних стендів, експериментальних діючих зразків, 
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Час та місце проведення занять з дисципліни 

 

Аудиторні заняття з навчальної дисципліни проводяться згідно 

затвердженого розкладу. Електронний варіант розкладу розміщується на 

сайті Університету (http://rozklad.nuczu.edu.ua/timeTable/group).  

Консультації з навчальної дисципліни проводяться протягом семестру 

щочетверга з 16.00 до 17.00 в аудиторії № 901. В разі додаткової потреби 

здобувача в консультації час погоджується з викладачем. 

 

Мета вивчення дисципліни: підготовка здобувачів вищої освіти, 

здатних розробляти програмне забезпечення за допомогою об’єктно-

орієнтованої мови Java для розв’язання важливих прикладних задач у сфері 

цивільного захисту; оцінювати кібербезпеку у системі національної безпеки 

України передбачати загрози інформаційній безпеці держави, 

використовувати сучасні підходи до побудови систем захисту інформації та 

комп'ютерних систем. 

 

Опис навчальної дисципліни  

 

Найменування 

показників 

Форма здобуття освіти 

очна (денна) 

Статус дисципліни обов’язкова професійна 

Семестр 2 

  

Обсяг дисципліни:  

- в кредитах ЄКТС 4 

- кількість модулів 2 

- загальна кількість годин 120 

  

Розподіл часу за навчальним планом: 

- лекції (годин) 28 

- практичні заняття (годин) 32 

- семінарські заняття (годин) – 

- лабораторні заняття (годин) – 

- курсовий проект (робота) (годин) – 

- інші види занять (годин) – 

- самостійна робота (годин)  60 

- індивідуальні завдання (науково-

дослідне) (годин) 
– 

- підсумковий контроль 

(диференційний залік, екзамен)  
екзамен 

 

Рік підготовки    1 

http://rozklad.nuczu.edu.ua/timeTable/group


Передумови для вивчення дисципліни  
 

Наявність освітнього ступеня бакалавра, вивчення навчальної 

дисципліни «Теорія систем та системного аналізу». 

 

Результати навчання та компетентності з дисципліни 
 

Відповідно до освітньої програми «Управління у сфері цивільного 

захисту» вивчення навчальної дисципліни повинно забезпечити: 

 

- досягнення здобувачами вищої освіти таких результатів навчання 

 

Програмні результати навчання ПРН 

Використовувати сучасні інформаційні та комунікаційні 

технології, спеціалізоване програмне забезпечення під час 

розв’язання практичних задач 

ПРН 7 

Відшуковувати необхідну інформацію в спеціальній 

літературі, базах даних, інших джерелах інформації, 

аналізувати та об’єктивно оцінювати інформацію 

ПРН 17 

Дисциплінарні результати навчання  абревіатура 

Використовувати сучасні підходи до побудови систем 

захисту інформації та комп'ютерних систем 

ДРН 1 

Використовувати інформаційні технології для розв’язання 

складних завдань у сфері цивільної безпеки 

ДРН 2 

 

- формування у здобувачів вищої освіти наступних компетентностей: 

 

Програмні компетентності (загальні та професійні) ЗК, ПК 

Здатність до пошуку, оброблення та аналізу інформації з 

різних джерел 

ЗК 1 

Здатність приймати ефективні рішення, керувати роботою 

колективу під час професійної діяльності 

ПК1 

Здатність застосовувати сучасні інформаційні та 

комунікаційні технології, спеціалізоване програмне 

забезпечення у сфері професійної діяльності 

ПК 6 

Очікувані компетентності з дисципліни абревіатура 

Здатність розробляти програмне забезпечення за 

допомогою об’єктно-орієнтованої мови Java для 

розв’язання важливих прикладних задач у сфері цивільної 

безпеки 

ДК 1 

Здатність оцінювати кібербезпеку у системі національної 

безпеки України передбачати загрози інформаційній 

безпеці держави 

ДК 2 

 



Програма навчальної дисципліни 
 

Теми навчальної дисципліни: 

 

МОДУЛЬ 1. Основи об’єктно-орієнтованої мови програмування Java та 

розробка прикладних програм. 

Тема 1.1. Загальні відомості про Java. 

Тема 1.2. Типи даних та змінні у Java. 

Тема 1.3. Приведення типів даних у Java. Масиви. 

Тема 1.4. Операції в мові Java. 

Тема 1.5. Управляючі оператори в Java. 

Тема 1.6. Основи роботи з класами у Java. 

 

МОДУЛЬ 2. Основи кібербезпеки та розробка рекомендацій по 

забезпеченню інформаційної безпеки 

Тема 2.1. Предмет курсу. Інформаційна безпека та кібербезпека в 

системі національної безпеки України. 

Тема 2.2. Основні поняття теорії інформаційної безпеки. 

Тема 2.3. Аналіз загроз інформаційній безпеці. 

Тема 2.4. Методи і засоби забезпечення інформаційної безпеки. 

Тема 2.5. Основи комплексного забезпечення інформаційної безпеки. 

Моделі, стратегії (політики) і системи забезпечення інформаційної безпеки. 

Тема 2.6. Стандарти інформаційної безпеки, критерії та класи оцінки 

захищеності комп'ютерних систем і мереж. 

Тема 2.7. Методологія побудови та аналізу систем забезпечення 

інформаційної безпеки. 
 

Розподіл дисципліни у годинах за формами організації освітнього 

процесу та видами навчальних занять: 

 

Назви модулів 

і тем 

Очна (денна) форма 

Кількість годин 

усього 

у тому числі 
лекції практичні 

(семінарські) 

заняття 

лабораторні 

заняття 

(інші види 

занять) 

самостійна 

робота 

модульна 

контрольна 

робота 

2- й семестр 

Модуль 1. Основи об’єктно-орієнтованої мови програмування Java та розробка 

прикладних програм 

Тема 1.1. Загальні 

відомості про Java 
8 2 2 – 4 – 

Тема 1.2. Типи 

даних та змінні у 

Java 

8 2 2 – 4 – 

Тема 1.3. 
Приведення типів 

даних у Java. 

8 2 2 – 4 – 



Масиви 

Тема 1.4. 
Операції в мові 

Java 

8 2 2 – 4 – 

Тема 1.5. 
Управляючі 

оператори в Java 

8 2 2 – 4 – 

Тема 1.6. Основи 

роботи з класами 

у Java 

20 4 6 – 10 – 

Разом за модулем 

1 
60 14 16 – 30 – 

Модуль 2. Основи кібербезпеки та розробка рекомендацій по забезпеченню 

інформаційної безпеки 

Тема 2.1. Предмет 

курсу. 

Інформаційна 

безпека та 

кібербезпека в 

системі 

національної 

безпеки України 

8 2 2 – 4 – 

Тема 2.2. Основні 

поняття теорії 

інформаційної 

безпеки 

8 2 2 – 4 – 

Тема 2.3. Аналіз 

загроз 

інформаційній 

безпеці 

8 2 2 – 4 – 

Тема 2.4. Методи 

і засоби 

забезпечення 

інформаційної 

безпеки 

10 2 2 – 6 – 

Тема 2.5. Основи 

комплексного 

забезпечення 

інформаційної 

безпеки. Моделі, 

стратегії. Системи 

забезпечення 

інформаційної 

безпеки 

8 2 2 – 4 – 

Тема 2.6. 

Стандарти 

інформаційної 

безпеки, критерії 

та класи оцінки 

захищеності 

комп'ютерних 

систем і мереж 

8 2 2 – 4 – 



Тема 2.7. Методо-

логія побудови та 

аналізу систем 

забезпечення 

інформаційної 

безпеки 

10 2 4 – 4 – 

Разом за модулем 

2 
60 14 16 – 30 – 

Разом 120 28 32 – 60 – 

 
 

Теми практичних занять 
№ 

з/п 

Назва теми Кількість 

годин 

1. Тема 1.1. Загальні відомості про Java 2 

2 Тема 1.2. Типи даних та змінні у Java 2 

3 Тема 1.3. Приведення типів даних у Java. Масиви 2 

4 Тема 1.4. Операції в мові Java 2 

5 Тема 1.5. Управляючі оператори в Java 2 

6 Тема 1.6. Основи роботи з класами у Java 4 

 Тема 2.1. Предмет курсу. Інформаційна безпека та кібербезпека в 

системі національної безпеки України 
2 

 Тема 2.2. Основні поняття теорії інформаційної безпеки 2 

 Тема 2.3. Аналіз загроз інформаційній безпеці 2 

 Тема 2.4. Методи і засоби забезпечення інформаційної безпеки 2 

 Тема 2.5. Основи комплексного забезпечення інформаційної 

безпеки. Моделі, стратегії. Системи забезпечення інформаційної 

безпеки 

2 

 Тема 2.6. Стандарти інформаційної безпеки, критерії та класи оцінки 

захищеності комп'ютерних систем і мереж 
2 

 Тема 2.7. Методологія побудови та аналізу систем забезпечення 

інформаційної безпеки 
2 

 
Орієнтована тематика індивідуальних завдань 

1. Аналіз загроз інформаційній безпеці в Україні 

2. Прикладне програмне забезпечення у сфері цивільної безпеки 

3. Законодавство у сфери інформаційної безпеки в Україні 

4. Основи комплексного забезпечення інформаційної безпеки та 

системи забезпечення інформаційної безпеки. 

5. Об’єктно-орієнтоване програмування. 

 

В навчальній дисципліні використовуються такі методи навчання і 

викладання: 

 

МН1. Словесні методи навчання (спонукають здобувачів до створення 



в уяві певного образу, приведення попередніх знань до усвідомлення нових 

явищ та понять). 

МН2. Практичні методи навчання (сприяють формуванню вмінь і 

навичок, логічному завершенню ланки пізнавального процесу стосовно 

конкретної теми або розділу). 

МН3. Наочні методи навчання (передбачають демонстрацію, 

ілюстрацію та спостереження (сприймання процесів без втручання у ці 

процеси)). 

МН4. Робота з навчально-методичною літературою та відеометод у 

сполучен-ні з новітніми інформаційними техно-логіями та комп'ютерними 

засобами навчання. 

МН5. Самостійна робота (спрямована на використання набутих знань 

при розв’язанні програмних завдань). 

 

 

Оцінювання освітніх досягнень здобувачів вищої освіти 
 

Засоби оцінювання 

 

Засобами оцінювання та методами демонстрування результатів 

навчання є: екзамен. 

 

Таблиця відповідності результатів оцінювання знань з навчальної 

дисципліни за різними шкалами 

 

За 100-бальною шкалою, 

що використовується в 

НУЦЗ України 

За рейтинговою 

шкалою (ЄКТС) 
За 4-бальною шкалою 

90‒100 A відмінно 

80‒89 B 
добре 

65‒79 C 

55‒64 D 
задовільно 

50‒54 E 

35‒49 FX 
незадовільно 

0‒34 F 

 

Критерії оцінювання 

 

Форми поточного та підсумкового контролю 

Поточний контроль проводиться у формі індивідуального опитування. 

У процесі вивчення дисципліни здобувачі вищої освіти виконують дві 

модульні контрольні роботи. 

Підсумковий контроль проводиться у формі екзамену. 



Розподіл та накопичення балів, які отримують здобувачі, за видами 

навчальних занять та контрольними заходами з дисципліни 

 

Види навчальних занять 

Кількість 

навчальних 

занять 

Максимальний 

бал за вид 

навчального 

заняття 

Сумарна 

максимальна 

кількість 

балів  

за видами 

навчальних 

занять  

І. Поточний контроль 

Модуль 1 

лекції 7 – – 

практичні заняття 7 2 14 

за результатами 

виконання 

контрольних 

(модульних) 

робіт (модульний 

контроль) 

1 16 16 

Разом за модуль 1 30 

Модуль 2 

лекції 7 – – 

практичні заняття 7 2 14 

за результатами 

виконання 

контрольних 

(модульних) 

робіт (модульний 

контроль) 

1 16 16 

Разом за модуль 2 30 

Разом за поточний контроль 60 

ІІ. Підсумковий контроль (екзамен) 40 

Разом за всі види навчальних занять та контрольні заходи  100 
 

Поточний контроль. 

Критерії поточного оцінювання знань здобувачів на практичному занятті: 

2 бали – питання розкрито в повному обсязі, відповідь вірна, наведено 

аргументацію, використовуються професійні терміни; 

1 бал – питання розкрито, але обґрунтування відповіді недостатнє; 

0 балів – завдання не виконане. 

Викладачем оцінюється повнота розкриття питання, цілісність, 

системність, логічна послідовність, вміння формулювати висновки, 

акуратність оформлення письмової роботи, самостійність виконання. 

 



Модульний контроль. 

Критерії оцінювання знань здобувачів під час виконання модульних 

контрольних робіт: 

16 балів – вірно розв’язані всі дві задачі з дотримуванням всіх вимог до 

виконання; 

15-11 балів – вірно розв’язані всі дві задачі, але недостатнє 

обґрунтування відповіді, допущені незначні граматичні чи стилістичні 

помилки; 

10-6 балів – розв’язані півтори задачі; 

5-1 бал – розв’язана одна задача; 

0 балів – відповідь відсутня. 

 

Модуль 1 

 

1. Основні принципи об’єктно-орієнтованого програмування. 

2. Цілочисельні типи даних у Java. 

3. Типи даних з плаваючою точкою. 

4. Символи та логічні значення у Java. 

5. Оголошення змінної у Java. Динамічна ініціалізація. 

6. Область та термін дії змінних. 

7. Автоматичне перетворення типів у Java. Приведення несумісних 

типів. 

8. Автоматичне просування типів у виразах. Правила просування типів. 

9. Робота з масивами у Java. 

10. Арифметичні операції. Арифметичні операції з присвоєнням. 

11. Операції відношення та логічні операції. 

12. Операції присвоєння. Тернарний оператор. Першочерговість 

операцій. 

13. Умовний оператор if. 

14. Оператор розгалуження switch. 

15. Оператор циклу while. 

16. Оператор циклу do-while. 

17. Оператор циклу for. 

18. Різновиди циклу for. 

19. Оператори переходу. 

20. Загальна форма класу. 

21. Оголошення об’єктів. 

22. Методи класів. 

23. Конструктори класів. 

24. Ключові слова this, static, final. 

25. Перевантаження методів. 

 

Модуль 2 

 

1. Законодавство України з інформаційної безпеки. Кібербезпека.  



2. Роль інформаційної безпеки в забезпеченні національної безпеки 

держави. 

3. Види безпеки особистості. 

4. Види інформації, що захищається. 

5. Основні поняття і загально принципи теорії інформаційної безпеки. 

6. Забезпечення інформаційної безпеки в нормальних і надзвичайних 

ситуаціях. 

7. Основні правові та нормативні акти у сфері інформаційної безпеки. 

8. Основні поняття теорії комп'ютерної безпеки. 

9. Суб'єктно-об'єктна модель інформаційної системи. 

10. Цінність інформації. Аддитивна модель. Порядкова шкала. Решітка 

цінності. 

11. Загрози конфіденційності, цілісності, доступності інформації, 

розкриття параметрів інформаційної системи. 

12. Рівні захисту інформації. 

13. Захист носіїв інформації. 

14. Захист засобів взаємодії з носите лями інформації. 

15. Захист подання інформації. 

16. Захист змісту інформації. 

17. Основні види атак на інформаційні системи. 

18. Класифікація основних атак і шкідливих програм. 

19. Організаційно режимні заходи. Захист від несанкціонованого 

доступу. 

20. Побудова пральних систем. 

21. Криптографічні методи захисту. 

22. Основні методи захисту пам'яті. 

23. Цифровий підпис. 

24. Захист від збоїв програмно-апаратної середовища. 

25. Приховування характеристик носіїв. 

26. Поняття політики безпеки. 

27. Моделі безпеки. 

28. Застосування ієрархічного методу для побудови захищеної системи. 

 

Підсумковий контроль. 

Критерії оцінювання знань здобувачів на екзамені: 

 

40 балів – в повному обсязі здобувач володіє навчальним матеріалом, 

глибоко та всебічно розкрив зміст усіх завдань з повним дотримуванням 

вимог до виконання; 

39-30 балів – достатньо повно володіє навчальним матеріалом, в 

основному розкрито зміст завдань. При наданні відповіді на деякі питання не 

вистачає достатньої глибини та аргументації, при цьому є несуттєві 

неточності та незначні помилки; 

29-20 балів – в цілому володіє навчальним матеріалом, але без глибокого 

всебічного аналізу, обґрунтування та аргументації, допускає при цьому окремі 



суттєві неточності та помилки; 

19-10 балів – не в повному обсязі володіє навчальним матеріалом. 

Недостатньо розкриті зміст завдань з допущенням при цьому суттєвих 

неточностей; 

9-1 бал – частково володіє навчальним матеріалом, відповіді загальні, 

допущено при цьому суттєві помилки; 

0 балів – не володіє навчальним матеріалом та не в змозі його викласти, 

не розуміє змісту завдань. 

 

Перелік теоретичних питань для підготовки до екзамену: 

 

1. Основні принципи об’єктно-орієнтованого програмування. 

2. Цілочисельні типи даних у Java. 

3. Типи даних з плаваючою точкою. 

4. Символи та логічні значення у Java. 

5. Оголошення змінної у Java. Динамічна ініціалізація. 

6. Область та термін дії змінних. 

7. Автоматичне перетворення типів у Java. Приведення несумісних 

типів. 

8. Автоматичне просування типів у виразах. Правила просування типів. 

9. Робота з масивами у Java. 

10. Арифметичні операції. Арифметичні операції з присвоєнням. 

11. Операції відношення та логічні операції. 

12. Операції присвоєння. Тернарний оператор. Першочерговість 

операцій. 

13. Умовний оператор if. 

14. Оператор розгалуження switch. 

15. Оператор циклу while. 

16. Оператор циклу do-while. 

17. Оператор циклу for. 

18. Різновиди циклу for. 

19. Оператори переходу. 

20. Загальна форма класу. 

21. Оголошення об’єктів. 

22. Методи класів. 

23. Конструктори класів. 

24. Ключові слова this, static, final. 

25. Перевантаження методів. 

26. Законодавство України з інформаційної безпеки. Кібербезпека.  

27. Роль інформаційної безпеки в забезпеченні національної безпеки 

держави. 

28. Види безпеки особистості. 

29. Види інформації, що захищається. 

30. Основні поняття і загально принципи теорії інформаційної безпеки. 

31. Забезпечення інформаційної безпеки в нормальних і надзвичайних 



ситуаціях. 

32. Основні правові та нормативні акти у сфері інформаційної безпеки. 

33. Основні поняття теорії комп'ютерної безпеки. 

34. Суб'єктно-об'єктна модель інформаційної системи. 

35. Цінність інформації. Аддитивна модель. Порядкова шкала. Решітка 

цінності. 

36. Загрози конфіденційності, цілісності, доступності інформації, 

розкриття параметрів інформаційної системи. 

37. Рівні захисту інформації. 

38. Захист носіїв інформації. 

39. Захист засобів взаємодії з носите лями інформації. 

40. Захист подання інформації. 

41. Захист змісту інформації. 

42. Основні види атак на інформаційні системи. 

43. Класифікація основних атак і шкідливих програм. 

44. Організаційно режимні заходи. Захист від несанкціонованого 

доступу. 

45. Побудова пральних систем. 

46. Криптографічні методи захисту. 

47. Основні методи захисту пам'яті. 

48. Цифровий підпис. 

49. Захист від збоїв програмно-апаратної середовища. 

50. Приховування характеристик носіїв. 

51. Поняття політики безпеки. 

52. Моделі безпеки. 

53. Застосування ієрархічного методу для побудови захищеної системи. 

 

Політика викладання навчальної дисципліни: 
 

– активна участь в обговоренні навчальних питань, попередня 

підготовка до практичних занять за рекомендованою літературою, якісне і 

своєчасне виконання завдань 

– недопустимість пропусків та запізнень на заняття;  

– неприпустимість користування мобільним телефоном, планшетом чи 

іншими мобільними пристроями під час заняття без дозволу науково-

педагогічного працівника;  

– дотримання здобувачами вищої освіти політики доброчесності під час 

виконання модульних контрольних робіт та під час підсумкового контролю; 

– виконання інших вимог, що не суперечать законодавству України та 

нормативним документам Університету. 
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